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Abstract. The current legal policy of Russia regarding the use of elec-
tronic means of identification is quite authoritarian. It is natural that 
Russian society does not fully share the initiative of the authorities to 
digitize personal data due to various concerns. These concerns in-
clude, first of all, insufficient security of the data warehouse, as well 
as mandatory state interference in personal life and the use of per-
sonal data without the consent of the owner. Citizens who do not 
agree with the authoritarian legal policy make attempts to refuse reg-
istration in the identification systems. The purpose of this article is to 
determine whether such a refusal is possible in practice.
Keywords: digitalization, digital identity identifier, legal policy, 
digitization, UEC, SNILS, INN

Выход из матрицы: возможен ли отказ от цифровых 
документов и идентификаторов личности в России

УДК 34(340)

Петрова Дарья Анатольевна 
Кандидат политических наук, доцент кафедры теории и истории государства и права,  
Дальневосточный федеральный университет, Юридическая школа; E-mail: petrova.dan@dvfu.ru.

Мартьянов Никита Русланович 
Студент, Дальневосточный федеральный университет, Юридическая школа; E-mail: martianov.nr@mail.ru.

Статья получена: 17.03.2020. Рассмотрена: 14.04.2020. Одобрена: 19.05.2020. Опубликована онлайн: 04.06.2020. © РИОР

Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. Современная правовая политика 
России в отношении использования электрон-
ных средств идентификации личности достаточ-
но авторитарна. Закономерно, что российское 
общество не всецело разделяет инициативу вла-
стей по оцифровыванию персональных данных 
ввиду различных опасений. К таким опасениям, 
прежде всего, относится недостаточная защи-
щенность хранилища данных, а также импера-
тивное вмешательство государства в личную 
жизнь и использование персональных данных 
без согласия владельца. Несогласные с автори-
тарной правовой политикой граждане предпри-
нимают попытки отказа от учета в системах 
идентификации личности. Выявить, возможен 

ли подобный отказ на практике, — цель настоя-
щей статьи.
Ключевые слова: цифровизация, цифровой 
идентификатор личности, правовая политика, 
оцифровывание, УЭК, СНИЛС, ИНН

Цифровой век вызывает в основном приятные 
ассоциации у современного человека: быстрое 
получение информации через виртуальные по-
исковики; зарплата на банковскую карту и смс 
о пополнении счета; дистанционные техноло-
гии в обучении и работе; заказ товаров из любой 
точки планеты и много всего другого. Однако 
вместе с тем цифровизация имеет и иную более 
темную сторону — цифровые технологии пре-
доставляют широкие возможности для тоталь-
ного контроля со стороны государства. 

Вместе с благами цифровизация привносит 
в жизнь человека максимальную прозрачность 
действий — скрыть какую-либо информацию 
о себе стало практически невозможно. А тех-
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нологии распознания мимики, жестов, речи, 
изображения облегчают задачу правоохрани-
тельным органам, которым становится легче 
найти нарушителей. В зависимости от фанта-
зии руководителей государства к нарушениям 
может быть отнесено всё, что угодно — от тер-
роризма и несанкционированного митинга до 
«желания странного», по меткому выражению 
Стругацких [5]. Так, в новостном пространстве 
появилась сообщение о том, что в Москве на-
рушителей режима самоизоляции будут отсле-
живать при помощи систем видеонаблюдения 
с функцией идентификации лиц [6].

В условиях недоверия к руководству страны 
логично, что граждане стремятся минимизиро-
вать столь активную роль государства в своей 
жизни. В России появились целые сообщества, 
выступающие за отказ от использования пер-
сональных данных в государственных элек-
тронных системах и аннулирование докумен-
тов, используемых при этом — СНИЛС, ИНН, 
банковских карт. Отказываясь от указанных 
документов, граждане не предполагают отка-
зываться от социальных гарантий, предостав-
ляемых государством — пенсий, всевозможных 
пособий, а также от заработной платы, получа-
емой от официального работодателя.

Ожидания граждан, изъявивших желание 
отказаться от документов, не являются бес-
почвенными, поскольку ст. 7 Конституции 
провозглашает Россию социальным государст-
вом, гарантирующим меры социальной заши-
ты. Ст. 7 не ставит никакие условия, поэтому 
ограничение ее действия в отсутствие внятно-
го разъяснения по ст. 55 Конституции может 
трактоваться как ущемление прав граждан и 
противоречие Конституции. 

Недоверие к современной системе учета 
граждан сильно среди верующих граждан Рос-
сии. На волне недовольства Патриарх Мос-
ковский и Всея Руси Кирилл в 2014 г. обратил-
ся к Президенту России с просьбой внести из-
менения в законодательные акты, которые 
позволили бы использовать традиционные до-
кументы, удостоверяющие личность, а также 
системы учета на бумажных носителях. Прези-
дент с пониманием отнесся к опасением и вы-
сказал идею о том, что «любые формы прину-
ждения людей к использованию электронных 

идентификаторов личности, автоматизирован-
ных средств сбора, обработки и учета персо-
нальных данных, личной конфиденциальной 
информации недопустимы» [14]. Вместе с тем 
отметил, что «представляется нецелесообраз-
ным полностью отказываться от документов 
нового поколения, содержащих электронные 
носители информации. Кроме того, граждане 
Российской Федерации, считающие удобным 
использование документов нового поколения, 
содержащих электронные носители информа-
ции, также должны иметь право выбора» [14]. 
Имеют ли граждане право выбора сейчас?

На практике тотальный перевод в цифровое 
поле навязывается населению без предостав-
ления альтернативы, а несогласные с такой 
политикой лишаются гарантированного Кон-
ституцией права на социальное обеспечение 
и официальное трудоустройство. 

В России введена в действие система инди-
видуального (персонифицированного) учета, 
в которой заводится индивидуальный лице-
вой счет — электронный документ, содержа-
щий сведения о зарегистрированном лице, 
хранящиеся в информационных ресурсах 
Пенсионного фонда Российской Федерации 
[10]. В свою очередь номер этого индивиду-
ального лицевого счета — страховой номер ин-
дивидуального лицевого счета (СНИЛС) — 
предназначен для обработки сведений о физи-
ческом лице в системе электронного учета, 
а также для идентификации и аутентификации 
сведений о физическом лице при предоставле-
нии государственных и муниципальных услуг 
и исполнении государственных и муници-
пальных функций [10].

СНИЛС как значимый идентификатор лич-
ности уже без привязки к муниципальным и 
государственным услугам упоминается в реше-
нии Верховного Суда по вопросу признания 
недействительными отдельных статей Поло-
жения о федеральной государственной инфор-
мационной системе «Единая система иденти-
фикации и аутентификации в инфраструктуре, 
обеспечивающей информационно-технологи-
ческое взаимодействие информационных сис-
тем, используемых для предоставления госу-
дарственных и муниципальных услуг в элек-
тронной форме».
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Политика использования СНИЛС как 
идентификатора личности прослеживается в 
невозможности реализовывать свои права 
и совершать юридически значимые действия 
без предоставления указанного документа. 

Так, значимость СНИЛС нашла отражение 
в трудовых отношениях. Новая редакция ст. 65 
Трудового кодекса регламентирует список обя-
зательных документов для заключения трудово-
го договора, среди указанных документов зна-
чится СНИЛС. Таким образом, человек, поже-
лавший выйти из системы электронного учета, 
не сможет заключить трудовой договор, работо-
датель откажет в заключении договора по фор-
мальным основаниям. Оспаривать решение ра-
ботодателя придется в судебном порядке.

Для заключения служебного контракта в 
соответствии со ст. 26 ФЗ «О государственной 
гражданской службе РФ» гражданин, поступа-
ющий на гражданскую службу, также пред-
ставляет нанимателю СНИЛС и ИНН [8]. Для 
поступления на муниципальную службу 
СНИЛС и ИНН гражданин тоже представляет 
согласно ст. 16 ФЗ «О муниципальной службе 
в РФ» [9].

СНИЛС также в обязательном порядке тре-
буется при подаче документов во всех государ-
ственных социальных программах: Материн-
ский капитал, Обеспечение жильем молодых 
семей, так называемые новые Путинские по-
собия и т.д. Регламентами данных программ не 
предусмотрен случай отсутствия СНИЛС 
у участников. 

Без СНИЛС также невозможно начисление 
пенсии. Данный тезис подтвержден судебной 
практикой. Так, Железнодорожный суд г. Крас-
ноярска в своем решении по делу об аннули
ровании СНИЛС и выплате пенсии без этого 
документа признал факт того, что согласно 
нормам действующего законодательства на
числение пенсии не производится при отсутст-
вии номера лицевого счета. Заявитель, не же-
лающая получать пенсию по документам, про-
тиворечащим ее религиозным убеждениям, 
вынуждена не получать пенсию вовсе [16]. 

Таким образом, можно говорить о том, что 
СНИЛС мыслится как документ первостепен-
ной важности, который используется при ау-
тентификации личности. Желание некоторых 

людей отказаться от этого документа может 
быть понятно, но оставляет ли место законо-
датель отказу от него?

Граждане, решившие отказаться от СНИЛС, 
обращаются в региональные отделения Пен-
сионного фонда. Пенсионный фонд отвечает 
отказом на заявление, граждане требует свое 
право через суд. Анализ судебной практики 
показывает, что суды не удовлетворяют иски 
об аннулировании номера индивидуального 
лицевого счета ввиду того, что эта процедура 
не предусмотрена законодательством. При 
этом даже несовершеннолетние граждане не 
освобождаются от заведения номера лицевого 
счета. Так, Октябрьский районный суд г. Ека-
теринбурга отказал в аннулировании СНИЛС 
несовершеннолетнего на основании того, что 
номер лицевого счета присваивается всем гра-
жданам вне зависимости от возраста [15]. 

Суды также констатируют, что в случае про-
тиворечия религиозным убеждениям номер 
СНИЛС можно изменить, однако это показы-
вает в некоторой степени невнимательность 
судей к предмету спора — истцы не хотят ме-
нять номер личного счета, вопрос ставится 
именно об аннулировании номера и изъятия 
данных гражданина из системы. 

Рассматриваемая в настоящей статье судеб-
ная практика связана с исками граждан, кото-
рые опасаются тотального контроля со сторо-
ны государства. Все рассмотренные нами слу-
чаи обращения в суд также опираются на 
противоречие между религиозными убеждени-
ями и навязываемой государством системой. 
В частности, граждане выступают против при-
своения второго имени. Суды опровергают та-
кие опасения фразой «СНИЛС носит техноло-
гический характер и используется только для 
хранения и обработки информации в базе дан-
ных персонифицированного учета» [2; 3; 15]. 
Однако суды не оговаривают того, что СНИЛС 
используется для идентификации и аутентифи-
кации личности. По сути, в системе хранится 
цифровой код, по которому устанавливают 
личность человека. Именно против чего бо-
рются протестующие — против приравнивания 
имени собственного к числовому значению.

Несмотря на то, что обязательность использо-
вания цифрового кода — идентификационного 
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номера налогоплательщика (ИНН) — не так 
строго регламентируется, как в случае со 
СНИЛС, вопрос о необходимости присвоения 
номера этого документа также является предме-
том споров. В частности, граждане выступают 
против хранения и использования информации 
о  частной жизни лица без их на то согласия. 
В 2003 г. в Конституционный суд поступила жа-
лоба на нормы, допускающие присвоение ИНН 
без согласия налогоплательщика, не соответству-
ющие Конституции Российской Федерации, 
в частности ст. 17 (ч. 1 и 2), 24 (ч. 1) и 28 [12]. Кон-
ституционный Суд не принял дело к рассмотре-
нию, поскольку счел, что дело не находится в его 
компетенции — процедура отмены или измене-
ния ИНН регламентируется в Приказе Мини-
стерства Российской Федерации по налогам 
и сборам. А проверка соответствия Конституции 
правовых актов министерств и ведомств не вхо-
дит в компетенцию Суда. Примечательно, что 
Армавирский городской суд, куда заявители пер-
воначально направляли жалобу, признал факт на-
рушения конституционных прав и свобод, одна-
ко в удовлетворении требования отказал. Для зая-
вителей круг практически замкнулся. 

В России уже 10 лет ведутся разговоры о вве-
дении единого документа. Вначале осуществля-
лись попытки введения универсальной элек-
тронной карты (УЭК) — пластиковой карты, 
объединяющей в себе идентификационное и 
платежное средство. Универсальная электрон-
ная карта представляет собой материальный но-
ситель, содержащий зафиксированную на нем в 
визуальной (графической) и электронной (ма-
шиносчитываемой) формах информацию о 
пользователе и обеспечивающий доступ к ин-
формации о пользователе картой. Предполага-
лось, что карта будет использоваться для удо-
стоверения прав пользователя на получение го-
сударственных и муниципальных услуг, а также 
для совершения юридически значимых дейст-
вий в электронной форме (согласно утратившей 
силу ст. 22 Федерального закона «Об организа-
ции предоставления государственных и муни-
ципальных услуг» от 27.07.2010 № 210-ФЗ [11]). 
УЭК была введена с 01.01.2013, а прекращен 
выпуск и выдача данной карты с 01.01.2017. 

17 июля 2019 г. вновь возобновилась работа 
над созданием единого документа. В Прави-

тельстве РФ было проведено совещание о вне-
дрении электронного удостоверения личности 
гражданина Российской Федерации в рамках 
национальной программы «Цифровая эконо-
мика Российской Федерации». Д.А. Медведев: 
«Электронный паспорт — это обычное дело во 
многих странах, он себя неплохо зарекомендо-
вал и с точки зрения удобства, и с точки зрения 
надежности. Такой документ упрощает взаимо-
действие с госорганами, получение государст-
венных и коммерческих услуг». По завершении 
совещания М.А. Акимов, на тот момент Заме-
ститель Председателя Правительства РФ, 
в ходе брифинга заявил, что в течение 2022 г. 
завершится выдача паспортов старого образца. 

По словам Заместителя Правительства, 
люди, имеющие на руках бумажные паспорта 
и не желающие их менять — это привычно, 
удобно или просто в силу каких-то иных убеж-
дений, — продолжат ими пользоваться. Дан-
ная карта будет выдаваться на срок 10 лет, она 
будет содержать в себе кроме стандартных па-
спортных данных водительские права, 
СНИЛС, ИНН [7]. 

В 2020 г. планировалось начать выпуск пер-
вых электронных удостоверений личности, был 
подготовлен проект Указа Президента РФ 
«О внесении изменений в Указ Президента РФ 
от 13 марта 1997 года № 232 «Об основном до-
кументе, удостоверяющем личность граждани-
на РФ на территории РФ», в котором указано, 
что с 1 марта 2020 г. на территории Москвы пла-
нируется провести данный эксперимент [13]. 

Однако есть опасения, что возможность 
выбора для граждан при оформлении элек-
тронных паспортов будет реализована так же, 
как и в отношении СНИЛС. И так ли распро-
странена практика использования единого до-
кумента за рубежом?

Великобритания, например, в 2011 г. унич-
тожила все идентификационные карты и элек-
тронную базу данных, связанную с личной ин-
формацией граждан [18]. Подданные Великоб-
ритании не обязаны иметь какие-либо формы 
электронного учета, в качестве удостоверения 
личности используются обычный бумажный 
паспорт и права. Примечательно, что инфор-
мация о недействительности идентификаци-
онной карты размещена в разделе «Правитель-
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ство и демократия», что подчеркивает значи-
мость мнения граждан для государства.

И Бундестаг, и Конституционный Суд Гер-
мании высказались против введения в дейст-
вие единого документа универсального иден-
тификатора личности. Однако в Германии всё 
же действует электронное удостоверение. Дан-
ная карта выдается добровольно и позволяет 
гражданам Германии получить доступ к госу-
дарственным услугам, содержит электронную 
подпись, действует наряду с бумажным носи-
телем и не может быть объединена с другими 
электронными сервисами [20].

Граждане Соединенных Штатов Америки так-
же не пользуются единым идентификационном 
документом. Для удостоверения личности в 
США для граждан используются различные до-
кументы: свидетельство о рождении, водитель-
ские права, паспорт (его получение обязательно 
только при поездке за границу), идентификаци-
онная карта, свидетельство о гражданстве США. 
Ни один из перечисленных документов не совме-
щает в себе информацию о каком-либо еще доку-
менте, т.е. не является универсальным. Самым 
популярным идентификационным документом 
является водительское удостоверение, правила 
выдачи которого разнятся в каждом штате. Выда-
ча документов, правила в отношении которых ре-
гламентирует Федерация, гражданами не привет-
ствуется ввиду недоверия к хранению персо-
нальной информации и общего традиционного 
настроя в отношении федеральной власти.

В марте 2018 г. Верховный Суд Индии при-
ступил к рассмотрению жалобы жителей о на-
рушении прав в связи с обязательным предо-
ставлением идентификационных карт при по-
лучении социальных услуг (в том числе пособий) 
и незаконного сбора биометрических данных. 
Верховный суд констатировал, что Правительст-
во не может ограничивать граждан в поступле-
нии в школу, открытии банковского счета и по-
лучении номера мобильного телефона. 

Таким образом, мы видим, что введение как 
идентификационного кода, так и единого уни-
версального электронного документа является 
предметом острых дискуссий в мире. Прави-
тельство всё же лукавит, когда говорит, что вве-
дение этих документов — сложившаяся в мире 
практика. И надежность этого сервиса также 

под большим вопросом. Так, 3 января 2018 г. 
пришла новость о том, что национальная база 
данных Индии, хранящая информацию о более 
чем 1,2 млрд индусов, взломана [19]. После не-
скольких случаев утечки данных доверие к та-
кому хранению информации было подорвано. 

Для авторитарных режимов введение еди-
ной идентификационной карты не является 
проблемой. Так, в Малайзии в сентябре 2001 г. 
она была введена в рамках программы MSC 
Malaysia, и с этого момента каждый гражда-
нин Малайзии старше 12 лет обязан иметь при 
себе электронное удостоверение личности. 
Инициатором национальной программы с ис-
пользованием ID карт MSC Malaysia стал быв-
ший премьер-министр государства Dr Mahathir 
Mohamad. Цель программы — сделать Малай-
зию передовым информационным государст-
вом к концу 2020 г. На момент начала печати 
персональной идентификационной карты Ма-
лайзия стала первым государством, в котором 
использовалось инновационное решение: ID 
карта с фото гражданина и биометрической 
информацией (отпечаток пальца) на встроен-
ном компьютерном чипе.

На данный момент кроме функции удосто-
верения личности и свидетельства о рождении 
MyKad служит в качестве водительского удо-
стоверения, банковской карты, открытого 
ключа, а также может использоваться для ра-
боты с электронным кошельком. В общей сум-
ме MyKad может использоваться в более чем 
30 приложениях, включая программы лояль-
ности, здравоохранения, транспорта и др. 

В Малайзии существует несколько видов 
национальных карт: MyKid — для малазийских 
граждан в возрасте до 12 лет, включая новоро-
жденных; MyPR — для постоянных жителей 
Малайзии; MyTentera — для личного состава 
Вооруженных сил Малайзии; MyPolis — для 
персонала Королевской полиции Малайзии [1].

В качестве вывода необходимо отметить, 
что, когда речь заходит о правовом регулиро-
вании цифровых явлений и технологий, 
обычно говорят о юридическом статусе непо-
средственно новых цифровых разработок. 
Прежде всего, речь идет об искусственном ин-
теллекте и роботизированных системах [4; 17] 
или новых финансовых технологиях. Все эти 
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проблемы, безусловно, требуют тщательного 
изучения и осмысления. Однако указанные 
проблемы не оказывают существенного влия-
ния на повседневную жизнь общества в России. 
Напротив, на наш взгляд, незаслуженно мало 
внимания уделяется тому моменту, что практи-
чески каждому гражданину России изо дня 
вдень приходится сталкиваться с внедрением 
цифровых технологий. И не всегда по своей 
воле, а возможности отказа от электронной 
практики законодатель не предусматривает. 

Авторитарная правовая политика цифро-
визации идет вразрез с ценностями, закре-
пленными в Конституции. Особенно печален 
тот факт, что при наличии позитивной зару-
бежной практики руководство страны выби-
рает путь развития авторитарных режимов. На 
наш взгляд, разработка норм, регламентирую-
щих возможность отказа от электронной до-
кументации, является оптимальной государ-
ственной практикой для гарантии прав и сво-
бод граждан. 
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